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Cyber Security Framework for UCBs-A Graded Approach 

Level III – Basic Controls 

 

આ વિભાગ UCB Level III માાં પ્રિેશ કરે છે, જ્ાાં RBI ન ાં ધ્્ાન માત્ર સરુક્ષા (Security) પર નહીં પરાંત   સાયબર રરઝિઝિયન્સ 
(Cyber Resilience) અને Proactive Defence પર છે.  

Level III – 1. Network Management and Security 

1.1 Unusual Activity Detection- Put in place mechanism to detect and remedy any unusual activities in systems, 
servers, network devices and endpoints.  

RBI Requirement 

બેંકે એિી વ્્િસ્થા સ્થાવપત કરિી જોઈએ કે જે સસસ્ટમ, સર્વર, નેટર્ર્વ ઉપર્રણો અને Endpoints પર થતી અસામાન્્ 
(Unusual) પ્રવવૃિઓને શોધી શકે અને તરત ્ોગ્્ કા ય્િાહી કરી શકે. 

બેંકમાાં એિી ટેક્નોલોજી હોિી જોઈએ કે જે કોઈપણ અસામાન્્ અથિા શાંકાસ્પદ પ્રવવૃિને તરત ઓળખી શકે. 

આ પ્રવવૃિઓમાાં સામેલ હોઈ શકે: મધરાત્રે Login, હજારો ફાઇલો Copy થિી, એક જ User દ્વારા અસામાન્્ Transaction, 

Server નો CPU અચાનક 100% થઈ જિો (100% CPU → CPU સાંપણૂય ક્ષમતાથી કામ કરી રહ્ ાં છે.),  Means DDoS Attack   

Cryptomining Malware,  Ransomware, અજાણ્્ા IP Address પરથી Login  

RBI આ શા માટે ર્હ ેછે? 

સા્બર હ મલો એક જ ક્ષણે થતો નથી. તે પહલેાાં ઘણી શાંકાસ્પદ પ્રવવૃિઓ થા્ છે. જો તે સમ્સર શોધાઈ જા્ તો 
મોટો હ મલો અટકાિી શકા્. 

UCB Example 

એક Branch નો User દરરોજ સિારે 10 થી સાાંજે 6 િાગ્્ા સ ધી Login કરે છે. એક દદિસ રાતે્ર 2:30 િાગ્્ે Login થા્ છે. 

System તરત Alert આપે. IT Team તપાસ કરે. ખબર પડે કે Password ચોરાઈ ગ્ો હતો. હ મલો અટકી જા્. 

"સાયબર હમુિો શરૂ થાય તે પહિેાાં તેની અસર દેખાર્ા િાગે છે. બદુ્ધિશાળી બેંર્ હમુિો થયા પછી નહીં, પરાંત ુહમુિાના 
સાંરે્તો દેખાતા જ ર્ાયવર્ાહી ર્રે છે." 

"Cyber Security માાં Monitoring એટિે CCTV જેર્ી વ્યર્સ્થા છે." 

1.2 Firewall Rules 

Firewall rules shall be defined to block unidentified outbound connections, reverse TCP shells and other potential 
backdoor connections. 

RBI Requirement 

Firewall એિી રીતે Configure કરવ ાં કે Unidentified Outbound Connections  i)  Reverse TCP Shell ii) Backdoor 

Connections Block થઈ જા્.Firewall માત્ર બહારથી આિતા હ મલાને રોકે એટલ ાં પરૂત  ાં નથી. જો કોઈ Malware અંદર 
આિી જા્, તો તે બહાર Hacker સાથે સાંપકય ન કરી શકે, તેની પણ વ્્િસ્થા હોિી જોઈએ. 
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RBI આ શા માટે ર્હ ેછે? 

ઘણા Malware બહારના Hacker સાથે સાંપકય કરીને Data ચોરે છે, Command લે છે,  Ransomware Download કરે છે, 

Firewall એ બધ ાં અટકાિે. 

Reverse TCP Shell શુાં છે? સામાન્્ રીતે User→ Server→સાથે જોડા્ છે. પણ Reverse TCP Shell માાં Infected 

Computer→ Hacker → સાથે જોડા્ છે. હિે Hacker અંદર બેઠો હો્ તેમ Computer ચલાિી શકે. 

UCB Example 

એક Branch Computer માાં Malware આિી ગ્ો. Malware Hacker ના Server સાથે જોડાિાનો પ્ર્ત્ન કરે છે.Firewall Rule 

તેને Block કરી દે છે. Data Leak અટકી જા્ છે. 

"Firewall માત્ર દરર્ાજો બાંધ ર્રત ુાં નથી; તે અંદર રહિેા ચોરને બહારના સાથીદાર સાથે ર્ાત પણ ર્રર્ા દેત ુાં નથી." 

2. Secure Configuration 

2.1 Remote Connection Disable  

Disable remote connections from outside machines to the network hosting critical payment infrastructure (Ex: 
RTGS/NEFT, ATM Switch, SWIFT Interface). Disable Remote Desktop Protocol (RDP) on all critical systems. 

RBI Requirement: RTGS, NEFT, ATM Switch, SWIFT Interface, જેિી Critical Systems માટે બહારથી Remote Connection 

બાંધ રાખવ ાં. અન ેRemote Desktop Protocol (RDP) Disable કરવ ાં. 

Critical Payment Systems પર Internet દ્વારા Remote Login કરિાની માંજૂરી ન હોિી જોઈએ. 

RBI આ શા માટે ર્હ ેછે? ઘણા Ransomware Attack,  Remote Desktop દ્વારા થ્ા છે. જો RDP ખ લલ ાં હો્ તો Hacker સીધો 
Server માાં Login કરિાનો પ્ર્ાસ કરે. 

UCB Example 

IT Vendor ઘરે બેઠા RDP દ્વારા CBS Server માાં Login કરે છે. જો Password Leak થા્ તો Hacker પણ Login કરી શકે.RBI કહ ે
છે. RDP Disable રાખો. 

"જે દરર્ાજાનો ઉપયોગ જ થતો નથી તે ખલુ્િો રે્મ રાખર્ો? RDP પણ એર્ો જ દરર્ાજો છે." 

2.2 IP Table Restriction: Enable IP table to restrict access to the clients and servers in SWIFT and ATM Switch 
environment only to authorised systems. 

RBI Requirement 

SWIFT અને ATM Switch માાં માત્ર Authorised Systems જ જોડાઈ શકે. ફક્ત માંજૂર થ્ેલા Computer અને Server જ 
SWIFT અથિા ATM Switch સ ધી પહોંચી શકે.બીજા કોઈ Computer ને પ્રિેશ ન મળે. 

UCB Example 

CBS Room માાં 20 Computers છે. પરાંત   ATM Switch સ ધી માત્ર 2 Computers જ જઈ શકે. 

"બધાને બધે પ્રરે્શ ન આપર્ો. Critical Systems સધુી માત્ર અસધકૃત Computer જ પહોંચે." 

2.3 Software Integrity: Ensure the software integrity of the ATM Switch/SWIFT related applications. 
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RBI Requirement: ATM Switch અને SWIFT Software માાં કોઈ અનવધકૃત ફેરફાર થ્ો નથી તેની ખાતરી કરિી. 

Software સાથે કોઈએ ચેડાાં ક્ાય નથી તેની વન્વમત તપાસ કરિી. RBI આ શા માટે ર્હ ેછે? Malware ઘણી િખત 
Original Software માાં ફેરફાર કરે છે. તે બહારથી દેખાત  ાં નથી. પણ અંદરથી Data ચોરી શકે. 

"સાચુાં Software પણ જો ર્ોઈએ ચેડાાં ર્રીને બદિી દીધુાં હોય તો તે સૌથી મોટુાં જોખમ બની શરે્ છે." 

2.4 Disable PowerShell: Disable PowerShell in servers where not required and disable PowerShell in Desktop 
systems. 

RBI Requirement જ્ાાં જરૂર ન હો્ ત્્ાાં PowerShell Disable કરવ ાં. PowerShell શુાં છે? PowerShell Windows ન ાં ખબૂ 
શક્ક્તશાળી Administration Tool છે. System Admin તેનો ઉપ્ોગ કરે છે. પણ Hackers પણ તેનો ઉપ્ોગ કરે છે. 

RBI આ શા માટે ર્હ ેછે? ઘણા Malware PowerShell દ્વારા Virus Download કરે છે, Command ચલાિે છે, Data ચોરી કરે છે. 

સામાન્્ User Mouse થી કામ કરે છે. જેમ કે:Folder ખોલિો, File Copy કરિી, Printer Install કરવ ાં, પરાંત   System 

Administrator PowerShell માાં માત્ર એક Command લખીને: 

• 500 Computers પર Software Install કરી શકે. બધા Users ના Password Reset કરી શકે. Windows Update 

ચલાિી શકે. Server Restart કરી શકે. Backup શરૂ કરી શકે. એટલે PowerShell એ IT Administrator માટે ખબૂ 
ઉપ્ોગી સાધન છે. 

PowerShell નો ઉપયોગ ક્ાાં થાય છે? 

• Windows Server Management  

• Active Directory Management  

• User Account બનાિવ ાં  

• Password Reset  

• Software Installation  

• Patch Management  

• Backup  

• Office 365 / Microsoft 365 Administration  

• Azure Cloud Management  

RBI આ શા માટે ર્હ ેછે રે્ "જયાાં જરૂર ન હોય તયાાં PowerShell Disable ર્રો"? 

કારણ કે જે PowerShell Administrator માટે ઉપ્ોગી છે, તે જ Hacker માટે પણ ખબૂ શક્ક્તશાળી હવથ્ાર બની શકે છે. 

ઘણા Cyber Attack માાં Hacker PowerShell નો ઉપ્ોગ કરીને: 

• Virus Download કરે છે.  

• Malware Install કરે છે.  

• Ransomware ચલાિે છે.  
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• Data ચોરી કરે છે.  

• બીજા Computers પર હ મલો ફેલાિે છે. 

"જે સાધન Administrator માટે ઉપયોગી છે, તે જ Hacker માટે પણ હસથયાર બની શરે્ છે." 

2.5 Restrict Default Shares (IPC$) 

RBI Requirement- Default Windows Shares જેમ કે IPC$,  ADMIN$ , C$, િગેરે Restrict કરિી. 

IPC$ શુાં છે? 

Windows માાં રહલે  ાં એક Hidden Administrative Share. તે Computer િચ્ચે Communication માટે ઉપ્ોગી છે. પરાંત   

Hackers પણ તેનો ઉપ્ોગ કરે છે. 

RBI આ શા માટે ર્હ ેછે? 

ઘણા Malware IPC$ દ્વારા એક Computer માાંથી બીજા Computer માાં ફેલા્ છે. 

એક Branch નો Computer Virus થી Infected થ્ો. IPC$ ખ લલ ાં હોિાથી Virus બીજા 25 Computers માાં પણ પહોંચી ગ્ો. 
જો IPC$ Restrict કરેલ ાં હોત તો Virus ત્્ાાં જ અટકી જાત. "Virus દરર્ાજેથી નહીં, ઘણી ર્ખત Windows ના Hidden 

રસ્તાઓથી અંદર આરે્ છે. IPC$ એર્ો જ એર્ Hidden રસ્તો છે." 

 Level III નો મખુ્ય સાંદેશ 

"Level I આપણને સરુઝક્ષત બનારે્ છે. Level II આપણને મજબતૂ બનારે્ છે. પરાંત ુLevel III આપણને બદુ્ધિશાળી બનારે્ છે, 

જયાાં બેંર્ માત્ર હુમિાથી બચતી નથી, પરાંત ુહુમિાના પ્રારાં ઝિર્ સાંરે્તો ઓળખીને સમયસર પ્રસતસાદ પણ આપે છે." 

Level III – Application Security Life Cycle (ASLC) નો સૌથી ટેકવનકલ અને સૌથી મહત્િપણૂય વિભાગ છે. RBI અહીં માત્ર 
Software Development વિશે નથી કહતેી, પરાંત   "Secure Software Development" અને "Security by Design" ના વસદ્ાાંતો 
ફરજજ્ાત બનાિે છે.  

 Application Security Life Cycle (ASLC) 

ASLC શુાં છે? 

ASLC (Application Security Life Cycle) એટલે કોઈપણ Software અથિા Application ન ાં આ્ોજન, વિકાસ, પરીક્ષણ, 

અમલીકરણ અને જાળિણી – આ તમામ તબક્કામાાં શરૂઆતથી જ સ રક્ષાને (Security) સામેલ કરિી. 

"Software તૈયાર થયા પછી તેમાાં Security ઉમેરર્ાની નહીં, પરાંત ુSoftware બનાર્ર્ાની પ્રથમ િાઇનથી જ Security 

શરૂ થર્ી જોઈએ." 

3.1 Source Code Audit 

RBI Requirement 

મહત્િપણૂય (Critical) Applications માટે UCB એ 

• Professional Experts દ્વારા Source Code Audit કરાિવ ાં  
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અથિા 

• Software Vendor/OEM પાસેથી ખાતરી મેળિિી કે Software માાં કોઈ Malware, Backdoor અથિા Fraudulent 

Code નથી.  

બેંકના CBS, Mobile Banking, Internet Banking અથિા ATM Switch જેિા મહત્િપણૂય Software નો મળૂ Program (Source 

Code) સ રક્ષક્ષત છે કે નહીં તેની તપાસ કરાિિી. 

Source Code શુાં છે? 

Source Code એટલે Software બનાિતો મળૂ Program. જેમ કોઈ મકાનનો નકશો હો્ છે, એમ Software નો Source Code 

હો્ છે. 

Source Code Audit શુાં છે? 

વનષ્ણાતો Source Code િાાંચે છે અને તપાસે છે કે તેમાાં:  

✔ Backdoor નથી 

✔ Hidden Password નથી 

✔ Malware નથી 

✔ Fraud કરિા માટે કોઈ Secret Code નથી 

✔ Coding Errors નથી 

RBI આ શા માટે ર્હ ેછે? 

ક્યારેક Software બહારથી બરાબર ચાલત ાં હો્ છે, પણ અંદરથી તેમાાં Trojan,   Backdoor, Malicious Code છુપા્ેલ ાં હોઈ 
શકે. Source Code Audit આ જોખમ શોધી કાઢે છે. 

 "સુાંદર દેખાત ુાં Software હાંમેશા સરુઝક્ષત હોય એવુાં જરૂરી નથી. Software નો સાચો ચહરેો તેના Source Code માાં 
છુપાયેિો હોય છે." 

"Source Code Audit એ Software નુાં X-Ray છે." 

3.2 Security Requirements from Beginning 

RBI Requirement Software બનાિતી િખતે માત્ર Business Requirements નહીં,પરાંત   નીચેની Security Requirements 

પણ શરૂઆતથી જ નક્કી કરિી. 

તેમાાં શુાં આરે્? Access Control, Authentication, Transaction Authorization, Data Integrity, Audit Logs, Session 

Management, Security Event Tracking, Exception Handling  

Software બનાિતી િખતે શરૂઆતથી જ નક્કી કરવ ાં જોઈએ: 

કોણ Login કરશ?ે  કોણ Transaction કરશે? કોણ Approval આપશ?ે કોણ Log જોઈ શકશ?ે ભલૂ થા્ તો શ ાં કરવ ાં? 
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મખુ્ય Security Requirements- Access Control-્ોગ્્ વ્્ક્ક્તને જ ્ોગ્્ Access. 

Authentication-User સાચો છે તેની ખાતરી. 

Transaction Authorization-મોટા Transaction માટે Approval. Data Integrity- Data માાં કોઈ ચેડાાં ન થા્. 

Session Management: User લાાંબા સમ્ સ ધી વનષ્ક્ષ્િ્ હો્ તો Automatic Logout. 

Audit Trail- કોણે શ ાં કર્ ું? ક્યારે કર્ ું? તેનો Record. 

Exception Handling: Software Error આિેતોSensitive Information બહાર ન જા્. 

"Software માત્ર ર્ામ ર્રત ુાં હોવુાં પરૂત ુાં નથી; તે સરુઝક્ષત રીતે ર્ામ ર્રત ુાં હોવુાં ર્ધ ુમહતર્નુાં છે." 

3.3 Defence in Depth 

RBI Requirement: Software Development દરવમ્ાન Defence in Depth અપનાિવ ાં. 

Defence in Depth શુાં છે? 

એક Security Control વનષ્ફળ જા્ તો બીજ ાં Control, ત્રીજ ાં Control, ચોથ ાં Control, હ મલો અટકાિે. 

ઉદાહરણ Internet Banking, Password, OTP, Transaction Password, Risk Monitoring, Fraud Detection આ બધ ાં Layered 

Security છે. 

RBI આ શા માટે ર્હ ેછે? એક Password Leak થઈ જા્ તો OTP બચાિે. OTP Leak થા્ તો Fraud Detection બચાિે. 

Defence in Depth. 

"એર્ તાળા પર સર્શ્વાસ ન ર્રો. બેંર્માાં પણ અને Cyber Security માાં પણ અનેર્ તાળાાં હોર્ા જોઈએ." 

3.4 Adoption of New Technology 

RBI Requirement: નિી Technology જેમ કે AI, Cloud, API Banking, UPI, Open Banking, Blockchain, અપનાિતા પહલેાાં 

તેના Cyber Risks ન ાં મલૂ્ાાંકન કરવ ાં. 

નિી Technology સારી હો્ એટલે તરત જ તેનો ઉપ્ોગ શરૂ ન કરિો. પહલેાાં તપાસવ ાં: ✔ સ રક્ષક્ષત છે? ✔ Risks શ ાં છે? 

✔ IT Team ને તેનો અન ભિ છે? નિી Technology સાથે નિી Vulnerabilities પણ આિે છે 

"નર્ી Technology િડપથી અપનાર્ર્ી સારી ર્ાત છે, પરાંત ુસમજયા ર્ગર અપનાર્ર્ી જોખમી છે." 

"Technology પહિેા આરે્ રે્ Security? RBI નો જર્ાબ છે – બાંને સાથે." 

Auditor શુાં તપાસશે? 

IS Auditor સામાન્્ રીતે પછૂશે: 

✔ Source Code Audit Report છે? 

✔ Vendor ન ાં Security Assurance છે? 
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✔ Secure SDLC Policy છે? 

✔ Access Control Design Document છે? 

✔ Threat Modelling થર્ ાં છે? 

✔ Secure Coding Guidelines છે? 

✔ New Technology Risk Assessment છે? 

✔ Penetration Testing પછી Software Live થર્ ાં? 

Level III ASLC નો સાર 

Business Requirement,   Security Requirement,         Secure Coding Source Code Audit Security Testing Risk 
Assessment Production Deployment Continuous Monitoring 

 

 

Directors અને CEOs માટે એર્ સમસનટનો સાંદેશ 

"આજના સમયમાાં બેંર્ની સૌથી મોટી સાંપસિ માત્ર Core Banking System નથી, પરાંત ુતેનુાં સરુઝક્ષત Software છે. જો 
Software ની રડિાઇનમાાં સરુક્ષા ન હોય તો પછી રે્ટિા પણ Firewall, Antivirus રે્ SOC િગાર્ો, જોખમ સાંપણૂવપણે દૂર 
થત ુાં નથી. તેથી RBI Level III માાં િાર મરેૂ્ છે રે્ Security અંતે ઉમેરર્ાની ર્સ્ત ુનથી; Security તો Software ની પ્રથમ 
િાઇનથી જ શરૂ થર્ી જોઈએ." 

User Access Control નો સૌથી મહત્િપણૂય ભાગ છે. આજના મોટાભાગના Cyber Frauds Weak Access Control ના કારણે 
થા્ છે, Hacking ના કારણે નહીં. RBI હિે માત્ર Password પર નહીં પરાંત   Identity & Access Management (IAM) પર 
ભાર મકેૂ છે.  

4. User Access Control 

4.1 RBI Requirement 

Critical Applications, Operating Systems, Databases, Network Devices અને Security Systems માટે Identity & Access 

Management (IAM) દ્વારા Centralised Authentication અને Authorisation System અમિમાાં મરૂ્ર્ો. તેમાાં Strong 

Password Policy, Two-factor/Multi-factor Authentication (2FA/MFA), Least Privilege Principle અને Separation of 

Duties નો અમિ ર્રર્ો. 

1 બેંકમાાં તમામ મહત્િપણૂય IT વસસ્ટમો (CBS, ATM Switch, Database, Firewall, Server િગેરે) માટે એિી કેષ્ક્ન્િ્ 
(Centralised) વ્્િસ્થા હોિી જોઈએ કે: 

• કોણ Login કરી શકે?  

• કોણ શ ાં જોઈ શકે?  

• કોણ શ ાં ફેરફાર કરી શકે?  
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• કોણ Approval આપી શકે?  

આ બધ ાં એક જ સ રક્ષક્ષત વ્્િસ્થા દ્વારા વન્ાંવત્રત થા્. 

Identity & Access Management (IAM) શુાં છે? 

IAM એટલે: "યોગ્ય વ્યક્તતને, યોગ્ય સમયે, યોગ્ય સસસ્ટમમાાં, યોગ્ય અસધર્ાર સાથે પ્રરે્શ આપર્ાની વ્યર્સ્થા." 

IAM ચાર પ્રશ્નોના જિાબ આપે છે: તમે ર્ોણ છો? (Identity) તમારી ઓળખ સાચી છે? (Authentication) તમને શુાં ર્રર્ાની 
માંજૂરી છે? (Authorization) તમે શુાં ર્ર્ુું? (Audit Trail)  

RBI આ શા માટે ર્હ ેછે? જો દરેક વસસ્ટમ માટે અલગ User ID અને Password હો્, તો: 

• Password Management મ શ્કેલ બને. કમયચારી નોકરી છોડે પછી Access બાંધ કરિાન ાં રહી જા્.  Audit કરવ ાં 
મ શ્કેલ બને.  તેથી RBI કહ ેછે: એર્ રે્ન્દ્ન્િય વ્યર્સ્થા (IAM) બનાર્ો. 

Authentication એટિે શુાં? 

Authentication એટલે: "User ખરેખર તે જ વ્યક્તત છે રે્ નહીં તેની ખાતરી." 

Authorization એટિે શુાં? 

Authorization એટલે: "Login થયા પછી User શુાં ર્રી શરે્?"ઉદાહરણ:Cashier:✔ Cash Entry 

Strong Password Policy 

• લાાંબા Password  

• Complex Password  

• વન્વમત બદલિા  

• Default Password નહીં  

• Password Share નહીં કરિો  

Multi-Factor Authentication (MFA) 

એક Password પરૂતો નથી. Password,  OTP, Biometric 

Privileged Access શુાં છે? Privileged Access એટલ ેAdministrator, Database Admin, Network Admin, CBS Super User, આ 
User પાસે ખબૂ અવધકાર હો્ છે. તેમની વિશેષ દેખરેખ જરૂરી છે. આ Cyber Security નો Golden Rule છે. તેનો અથય: 

"જેટિી જરૂર હોય એટિો જ અસધર્ાર આપર્ો." 

Separation of Duties (SOD) 

એક જ વ્્ક્ક્ત પાસે સાંપણૂય સિા ન હોિી જોઈએ. 

ઉદાહરણ 

એક જ વ્્ક્ક્ત Loan બનાિ ેઅને Loan Approve પણ કરે તો Fraud નો જોખમ િધે. 
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RBI આ શા માટે ર્હ ેછે? ઘણા Fraud બહારના Hacker કરતા અંદરના કમયચારીઓ દ્વારા થા્ છે. Separation of Duties 

તે અટકાિે છે. 

Auditor શુાં તપાસશે? 

✔ User Matrix 

✔ Role Based Access 

✔ Privileged User List 

✔ Password Policy 

✔ MFA Enabled? 

✔ Dormant IDs 

✔ Employee Exit પછી Access બાંધ? 

✔ Access Review થા્ છે? 

"બેંર્ની ચાર્ી દરેર્ને આપી શર્ાતી નથી. તેર્ી જ રીતે CBS ની ચાર્ી પણ દરેર્ User ને આપી શર્ાતી નથી." 

"Cyber Security માાં સર્શ્વાસ ર્રતાાં સનયાંત્રણ ર્ધ ુમહતર્નુાં છે." 

"Least Privilege એટિે ર્મવચારીને ર્ામ ર્રર્ા જેટિો જ અસધર્ાર આપર્ો, ર્ધારે નહીં." 

4.2 Active Directory / Endpoint Management 

RBI Requirement: Active Directory અથિા Endpoint Management System દ્વારા Centralised Policies અમલમાાં મકૂિી. 

અન ેUSB External Hard Disk Pen Drive CD/DVD જેમ Removable Media ને Whitelist Blacklist અથિા Restrict કરવ ાં. 

બેંકમાાં તમામ Computers માટે એક કેષ્ક્ન્િ્ વન્ાંત્રણ હોવ ાં જોઈએ. ક્ો USB ચાલશ?ે  ક્ો નહીં? કઈ Website ખ લશે? 

કઈ નહીં? કર્ ાં Software Install થશ?ે કર્ ાં નહીં? આ બધ ાં Active Directory અથિા Endpoint Management દ્વારા વન્ાંવત્રત 
કરવ ાં. 

Active Directory શુાં છે? 

Microsoft ન ાં Central User Management System.તે દ્વારા ✔ Login ✔ Password ✔ User Rights ✔ Group Policy ✔ Printer 

✔ Shared Folder બધ ાં વન્ાંવત્રત થા્ છે. 

Endpoint Management શુાં છે? બેંકના Desktop Laptop Mobile Tablet ATM PC બધાન ાં Central Management. 

Whitelist શુાં છે? ફક્ત માંજૂર િસ્ત  ઓ ચાલે. 

Blacklist શુાં છે? જોખમી િસ્ત  ઓ સાંપણૂય Block. 

  Restrict એટિે? ખાસ Permission પછી જ ઉપ્ોગ. 
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Auditor શુાં પછૂશે? 

✔ Active Directory છે? 

✔ Endpoint Management છે? 

✔ USB Policy છે? 

✔ Group Policy છે? 

✔ Unauthorized Software Install થા્ છે? 

✔ Device Control છે? 

"દરેર્ Computer અિગ રીતે ચિાર્ર્ાને બદિે સમગ્ર બેંર્ના Computers એર્ જ જગ્યાએથી સનયાંસત્રત થર્ા જોઈએ." 

Pen Drive નાનો હોય છે, પરાંત ુતેની અંદર રહિેો Virus આખી બેંર્ને બાંધ ર્રી શરે્ છે." 

"Access Control નો અથવ માત્ર Login નથી; તે એ પણ નક્કી ર્રે છે રે્ User શુાં ર્રી શરે્ અને શુાં નહીં." 

"બેંર્માાં જેમ Strong Room ની ચાર્ી દરેર્ ર્મવચારીને આપર્ામાાં આર્તી નથી, તેર્ી જ રીતે CBS, Database, Server અને 
Firewall જેર્ા Critical Systems નો અસધર્ાર પણ માત્ર અસધકૃત વ્યક્તતઓને જ મળર્ો જોઈએ. RBI Level III નો મખુ્ય 
સસિાાંત એ છે રે્ દરેર્ User ને તેના ર્ામ માટે જરૂરી એટિો જ અસધર્ાર આપર્ામાાં આરે્, અને સમગ્ર Access રે્ન્દ્ન્િય રીતે 
સનયાંસત્રત અને સતત મોસનટર ર્રર્ામાાં આરે્." 

5.1 Robust Defence Against Malicious Code 

RBI Requirement 

Build a robust defence against the installation, spread, and execution of malicious code at multiple points in the 
enterprise. 

1. બેંકમાાં એિી મજબતૂ અને બહ સ્તરી્ (Multi-layered) સ રક્ષા વ્્િસ્થા હોિી જોઈએ કે: 

• Malware (Virus) Install ન થઈ શકે.  

• Install થઈ જા્ તો અન્્ Computers માાં ફેલાઈ ન શકે.  

• Malware ચાલિાન ાં (Execute) શરૂ કરે તે પહલેાાં જ તેને અટકાિી શકા્.  

Malicious Code એટિે શુાં? 

Malicious Code એટલે બેંકને ન કસાન પહોંચાડિા માટે બનાિિામાાં આિેલ Software. 

જેમ કે: Virus  Worm  Trojan Horse  Ransomware  Spyware  Keylogger Rootkit  

આધ વનક Malware માત્ર એક Computer સ ધી મ્ાયદદત રહતે  ાં નથી. તે થોડા જ વમવનટોમાાં આખા Network માાં ફેલાઈ શકે 
છે. 

તેથી RBI કહ ેછે: "માત્ર Antivirus પરૂત ુાં નથી; દરેર્ સ્તરે સરુક્ષા જરૂરી છે." 
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Multi-layer Defence રે્ર્ી રીતે ર્ામ ર્રે? 

પ્રથમ સ્તર Email Security- Phishing Email Block, બીજો સ્તર, Firewall- Malware Download Block, ત્રીજો સ્તર, Endpoint 

Security-Virus Detect, ચોથો સ્તર, Application Control-Unknown Program Execute ન થા્, પાાંચમો સ્તર, Network 

Monitoring.Malware બીજા Computer માાં ફેલા્ તો Alert 

"Cyber Security નો હતે ુમાત્ર Virus પર્ડર્ાનો નથી; Virus ને Install પણ ન થર્ા દેર્ાનો અને ફેિાતો પણ અટર્ાર્ર્ાનો 
છે." 

"એર્ Antivirus આખી બેંર્ને સરુઝક્ષત રાખી શર્ત ુાં નથી. અનેર્ સરુક્ષા સ્તરો સાથે મળીને જ સરુક્ષા શક્ બને છે." 

5.2 Website Whitelisting 

RBI Requirement 

Implement Whitelisting of Internet Websites/Systems. 

બેંકના Computers પર માત્ર માંજૂર કરેલી Websites જ ખ લિી જોઈએ.બાકીની Websites Block કરિી. 

Whitelisting શુાં છે? Whitelist એટલે:માત્ર માંજૂર Websites. ઉદાહરણ, માંજૂર✔ RBI ✔ NPCI 

RBI આ શા માટે ર્હ ેછે? ઘણા Malware, Fake Websites થી Download થા્ છે. 

"દરેર્ Website ખોિર્ાની સ્ર્તાંત્રતા Cyber Security નુાં જોખમ બની શરે્ છે." 

6. Maintenance, Monitoring and Analysis of Audit Logs 

Audit Log શુાં છે? Audit Log એટલ ેComputer અથિા Software ની Digital Diary અથિા ઇિેતરોસનર્ નોંધપોથી. 

તેમાાં લખા્ છે કોણ Login થર્ ાં? ક્યારે Login થર્ ાં? શ ાં કર્ ું? ક્યારે Logout થર્ ાં? કોણે Password બદલ્ો?  

6.1 RBI Requirement Stakeholders સાથે ચચાય કરીને નક્કી કરવ ાં: ક્ા Logs રાખિાના?  કેટલા સમ્ સ ધી રાખિાના?  

ક્યાાં Store કરિાના?  "જે રીતે બેંર્ Cash Book રાખે છે, તેર્ી જ રીતે IT System Audit Log રાખે છે." 

6.2 Audit Log Analysis 

RBI Requirement 

Logs માત્ર રાખિાના નહીં પણ તેન ાં વન્વમત Analysis કરવ ાં. 

RBI આ શા માટે ર્હ ેછે? Log માત્ર Record નથી. તે Early Warning System છે. 

"Audit Log ર્ાાંચર્ામાાં આરે્ તયારે જ તેની રર્િંમત છે; નહીં તો તે માત્ર Computer ની ડાયરી છે." 

6.3 Appropriate Logs 

RBI Requirement દરેક Device,  Operating  System Application, Database ના Logs રાખિા.Log માાં ઓછામાાં ઓછુાં Date, 

Time Stamp, Source Address,  Destination Address હોવ ાં જોઈએ. 

Auditor શુાં તપાસશે? 

✔ બધા Server Logs ચાલ  છે? 



 

12 
 

✔ Firewall Logs છે? 

✔ CBS Logs છે? 

✔ ATM Logs છે? 

✔ Log Retention Policy છે? 

✔ Logs સાથે ચેડાાં થઈ શકે? 

✔ Log Review થા્ છે? 

✔ SIEM માાં Logs જા્ છે? 

Directors માટે મહતર્નો સાંદેશ 

"બેંર્માાં CCTV Camera જેટિો મહતર્નો છે, IT System માાં Audit Log એટિો જ મહતર્નો છે. CCTV ઝચત્ર બતારે્ છે, જયારે 
Audit Log રડજજટિ પરુાર્ો આપે છે." 

"Cyber Attack પછી સૌથી પહિેો સાક્ષી Audit Log હોય છે." 

"Log ર્ગર Investigation ર્રર્ી એટિે FIR ર્ગર પોિીસ તપાસ ર્રર્ા જેર્ી ર્ાત છે." 

"Malware ને રોર્વુાં મહતર્નુાં છે, પરાંત ુજો તે અંદર આર્ી જાય તો તેને શોધર્ામાાં Audit Logs સૌથી મોટુાં હસથયાર છે." 

એર્ સમસનટનો સમાપન સાંદેશ 

**"Level III નો આ વિભાગ બેંકને 'પ્રવતદિ્ા આપતી સાંસ્થા'માાંથી 'સજાગ અને બ દ્ધદ્શાળી સાંસ્થા' બનાિે છે. Malware 

સામે બહ સ્તરી્ સ રક્ષા, માત્ર માંજૂર Websites નો ઉપ્ોગ અને દરેક દડજજટલ પ્રવવૃિનો વિશ્વસની્ Audit Trail – આ 
ત્રણે્ મળીને બેંકને સા્બર હ મલા સામે િધ  સક્ષમ બનાિે છે." 

આ વિભાગ Level III માાં સૌથી મહત્િપણૂય વિભાગોમાાંનો એક છે. RBI હિે માત્ર Cyber Attack અટર્ાર્ર્ા વિશે નથી કહતેી, 
પરાંત   હ મલો થ્ા પછી બેંર્ રે્ટિી િડપથી અને રે્ટિી સરુઝક્ષત રીતે ફરી ર્ાયવરત થાય છે (Cyber Resilience) તેના પર 
ભાર મકેૂ છે.  

મારી દૃષ્ક્ષ્ટએ, Directors અને CEOs ને આ વિભાગ સમજાિતી િખતે એક િાત જરૂર કહિેી જોઈએ: 

"Cyber Security નો અથવ માત્ર હમુિો અટર્ાર્ર્ો નથી; પરાંત ુહુમિો થાય તો પણ બેંર્નુાં ર્ામ અટર્વુાં ન જોઈએ." 

આ જ Cyber Resilience નો મળૂ વસદ્ાાંત છે. 

7. Incident Response and Management 

Incident Response એટિે શુાં? 

Incident Response એટલે કોઈપણ Cyber Security Incident (જેમ કે Ransomware, Phishing, Data Breach, Malware 

Attack, CBS Failure િગેરે) બને ત્્ારે બેંકે પરૂ્વસનધાવરરત યોજના મજુબ તરત અને યોગ્ય ર્ાયવર્ાહી ર્રર્ી. 

Incident Management એટિે શુાં? 
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Incident Management એટલે: 

• ઘટનાની ઓળખ (Detection)  

• ઘટનાની જાણ (Reporting)  

• હ મલો રોકિો (Containment)  

• ન કસાનન ાં મલૂ્ાાંકન (Assessment)  

• વસસ્ટમ પ નઃસ્થાવપત કરિી (Recovery)  

• ભવિષ્્માાં ફરી ન બને તે માટે સ ધારા (Lessons Learnt)  

7.1 BCP/DR અને Cyber Resilience 

RBI Requirement 

BCP/DR એર્ી રીતે તૈયાર ર્રવુાં રે્ Cyber Attack પછી બેંર્ િડપથી Recovery ર્રી શરે્ અને Recovery Time Objective 

(RTO) અનસુાર Critical Services ફરી શરૂ ર્રી શરે્. Recovery દરસમયાન Data અને Security પણ સરુઝક્ષત રહરે્ી જોઈએ. 

બેંક પાસે એિી Business Continuity Plan (BCP) અને Disaster Recovery (DR) ્ોજના હોિી જોઈએ કે જો Cyber Attack 

થા્ તો: 

• ગ્રાહકોને ઓછી અસર થા્.  

• બેંકન ાં કામ ઝડપથી ફરી શરૂ થા્.  

• Customer Data સ રક્ષક્ષત રહ.ે  

• CBS, ATM, UPI જેિી મહત્િપણૂય સેિાઓ ચાલ  થઈ જા્.  

BCP શુાં છે? 

Business Continuity Plan (BCP) 

"બેંર્નુાં ર્ામ ર્ોઈપણ પરરક્સ્થસતમાાં બાંધ ન થાય તેની યોજના." 

DR શુાં છે? 

Disaster Recovery (DR) 

"મળૂ સસસ્ટમ સનષ્ફળ જાય તો Backup Site પરથી સેર્ા ફરી શરૂ ર્રર્ાની વ્યર્સ્થા." 

Cyber Resilience શુાં છે? 

Cyber Security = હ મલો અટકાિિો 

Cyber Resilience = હ મલા પછી પણ ઝડપથી ઉભા થવ ાં 

Recovery Time Objective (RTO) 

RTO એટલે: "સસસ્ટમ રે્ટિા સમયમાાં ફરી ચાલ ુથર્ી જોઈએ?" 
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Recovery Point Objective (RPO) 

RPO એટલે: "ર્ધમુાાં ર્ધ ુરે્ટિો Data ગમુાર્ી શર્ાય?" 

"BCP એ ર્ાગળ પરની યોજના નથી; તે બેંર્ને જીર્ાંત રાખર્ાની યોજના છે." 

"Cyber Attack પછી બેંર્ રે્ટિા સમયમાાં ફરી ઉિી થાય છે, તે જ તેની Cyber Resilience બતારે્ છે." 

7.2 Third Party Vendor Coordination 

RBI Requirement 

જો બેંકની IT Services Vendor સાંભાળે છે,તો Incident સમ્ે Vendor સાથે લેક્ષખત પ્રદિ્ા હોિી જોઈએ.Vendor તરત 
બેંકને જાણ કરે. 

જો CBS, ATM Switch, Cloud અથિા Data Centre Vendor પાસે હો્,તો Cyber Attack થા્ ત્્ારે Vendor શ ાં કરશે,Bank શ ાં 
કરશ,ેકોણ કોને જાણ કરશે,તે બધ ાં પહલેેથી લખેલ ાં હોવ ાં જોઈએ. 

RBI આ શા માટે ર્હ ેછે?ઘણી UCB Outsourcing કરે છે.પણ Incident થા્ ત્્ારે Vendor અને Bank િચ્ચે ગ ૂાંચિણ થા્ છે. 

કોણ જિાબદાર? કોણ RBI ને જાણ કરશે? કોણ Customer ને જાણ કરશે? આ બધ ાં પહલેેથી નક્કી હોવ ાં જોઈએ. 

"Outsourcing ર્રર્ાથી જર્ાબદારી બહાર જતી નથી. જર્ાબદારી હાંમેશા બેંર્ની જ રહ ેછે." 

7.3 Lessons Learnt 

RBI Requirement દરેક Incident પછી તેમાાંથી શ ાં શીખ્્ા? તેના આધારે Policy સ ધારિી. દરેક Cyber Incident પછી 

માત્ર Recovery કરિી પરૂતી નથી.પછી બેઠક કરીનેજાણવ ાં: આ કેમ થર્ ાં? આગળ શ ાં સ ધારવ ાં? ફરી ન બને તે માટે શ ાં 
કરવ ાં? Incident Review Meeting 

Stakeholder Communication Incident સમ્ે ્ોગ્્ સાંકલન હોવ ાં જોઈએ. ર્ોને જાણ ર્રર્ી? Board-CEO-CISO-IT Team-

Vendor-CERT-In-RBI-Customer 

"દરેર્ Cyber Incident એર્ ખચાવળ ભિૂ નહીં, પરાંત ુએર્ મોંઘો પાઠ છે. જો આપણે તેમાાંથી શીખીએ તો િસર્ષ્યમાાં મોટા 
નરુ્સાનથી બચી શર્ીએ." 

"Incident પછી સૌથી મોટો પ્રશ્ન 'ર્ોણ જર્ાબદાર?' નહીં, પરાંત ુ'આગળ ફરી ન બને તે માટે શુાં ર્રવુાં?' હોર્ો જોઈએ." 

સારી બેંર્ એ નથી રે્ જયાાં Incident ક્ારેય ન થાય; સારી બેંર્ એ છે જે Incident પછી િડપથી Recovery ર્રે અને 
તેમાાંથી શીખે." 

Auditor શુાં તપાસશે? 

IS Auditor સામાન્્ રીતે નીચેની બાબતો ચકાસશે: 

✔ Incident Response Policy 

✔ Cyber Crisis Management Plan 

✔ BCP Document 
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✔ DR Policy 

✔ RTO અને RPO વનધાયદરત છે? 

✔ DR Drill થા્ છે? 

✔ Vendor Incident Reporting Clause 

✔ CERT-In/RBI Reporting Procedure 

✔ Incident Register 

✔ Root Cause Analysis (RCA) 

✔ Lessons Learnt Report 

✔ Corrective Action Taken Report 

"RBI Level III નો આ સર્િાગ આપણને એર્ મહતર્પણૂવ સાંદેશ આપે છે – Cyber Security નુાં અંસતમ િક્ષ્ય હમુિો 
અટર્ાર્વુાં જ નથી, પરાંત ુબેંર્ને એર્ી રીતે તૈયાર ર્રર્ી છે રે્ જો હુમિો થાય તો પણ ગ્રાહર્ોનો સર્શ્વાસ ન તટેૂ, બેંર્ની 
સેર્ાઓ િડપથી ફરી શરૂ થાય અને દરેર્ ઘટનામાાંથી શીખીને િસર્ષ્ય માટે ર્ધ ુમજબતૂ વ્યર્સ્થા ઊિી થાય. આ જ 
સાચા અથવમાાં Cyber Resilience છે." 

8. User / Employee / Management Awareness 

RBI નો મખુ્ય હતે ુ

"Cyber Security માત્ર IT Department ની જર્ાબદારી નથી. બેંર્ના દરેર્ ર્મવચારી, દરેર્ અસધર્ારી, દરેર્ મેનેજર અને 
દરેર્ Director એ Cyber Security નો સરિય િાગીદાર હોર્ો જોઈએ." 

8.1 Encourage Reporting of Suspicious Behaviour 

RBI Requirement 

Encourage them to report suspicious behaviour incidents to the incident management team. 

બેંકે એિી સાંસ્કૃવત (Cyber Security Culture) વિકસાિિી જોઈએ કે જેમાાં કોઈપણ કમયચારીને જો કોઈ શાંકાસ્પદ ઘટના 
દેખા્ તો તે ડ્ાય િગર તરત જ Incident Management Team અથિા IT Security Team ને જાણ કરે. 

"Suspicious Behaviour" એટિે શુાં? 

એિી કોઈપણ ઘટના જે સામાન્્ ન લાગે. 

ઉદાહરણો 

• અજાણી Email આિિી.  

• અજાણી Link પર Click કરિાની વિનાંતી.  

• CBS માાં અજાણ્ર્ ાં Login.  

• Password પોતે બદલાઈ જિો.  
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• Computer અચાનક ધીમો થઈ જિો.  

• Antivirus બાંધ થઈ જિો.  

• અજાણી USB મળી આિિી.  

• ગ્રાહકના ખાતામાાં અસામાન્્ Transaction.  

• ATM માાં અસામાન્્ પ્રવવૃિ.  

• Server માાં અજાણી File બનિી.  

RBI આ શા માટે ર્હ ેછે? 

ઘણી Cyber ઘટનાઓ શરૂઆતમાાં નાની લાગે છે. જો કમયચારી તરત જાણ કરે, તો મોટ ાં ન કસાન અટકી શકે. જો ડરે, 

અથિા વિચારે કે "આ તો સામાન્્ બાબત હશે" તો હ મલો ફેલાઈ શકે. 

"સાયબર સરુક્ષામાાં શાંર્ા ર્રર્ી એ ખરાબ બાબત નથી; યોગ્ય સમયે શાંર્ા ર્રર્ી એ જ સારી સરુક્ષા છે." 

"જો તમને ર્ાંઈર્ અસામાન્ય િાગે, તો મૌન ન રહો – તરત જાણ ર્રો." 

"ઘણી ર્ખત એર્ ર્મવચારીની સમયસર આપેિી મારહતી આખી બેંર્ને બચાર્ી શરે્ છે." 

8.2 Mandatory Cyber Security Awareness Programme 

RBI Requirement 

Make cyber security awareness programs mandatory for new recruits and web-based quiz and training for lower, 
middle and upper management every year. 

દરેક નિા કમયચારી માટે Cyber Security Training ફરજજ્ાત હોિી જોઈએ. 

તે ઉપરાાંત દર િષે કમયચારી માટે માટે Cyber Security Training અને Online Quiz ્ોજિી. 

RBI આ શા માટે ર્હ ેછે? Technology સતત બદલા્ છે. Cyber Fraud ની નિી પદ્વતઓ દર િષે આિે છે. પાાંચ િષય જૂની 
Training આજે પરૂતી નથી. 

નર્ા ર્મવચારીઓને શુાં શીખર્વુાં? 

• Password Policy  

• Email Security  

• Phishing  

• USB નો ઉપ્ોગ  

• Data Privacy  

• Social Engineering  

• Customer Information Protection  

• Incident Reporting  
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Senior Management માટે શુાં? 

• Cyber Risk  

• RBI Guidelines  

• Governance  

• Business Continuity  

• Vendor Risk  

• Board Reporting  

Cyber Security Week Online Quiz  

• Phishing Simulation  

• Poster Competition  

• Cyber Awareness Session  

આથી કમયચારીઓ િધ  સતકય બને. 

"Cyber Security એર્ ર્ખત શીખર્ાની બાબત નથી; તે સતત શીખર્ાની પ્રરિયા છે." 

"નર્ી ટેર્નોિોજી જેટિી િડપથી બદિાય છે, એટિી જ િડપથી આપણી જાણર્ારી પણ અપડેટ થર્ી જોઈએ." 

8.3 Board Awareness 

RBI Requirement 

Board members may be sensitised on various technological developments and cyber security related 
developments periodically. 

બોડય ઓફ દડરેક્ટસયને સમ્ાાંતરે નિી ટેક્નોલોજી અને Cyber Security ના નિા જોખમો વિશે માદહતી અને તાલીમ 
આપિી. 

RBI આ શા માટે ર્હ ેછે? આજે Cyber Security માત્ર IT નો વિષ્ નથી. તે Governance નો વિષ્ છે. Board પાસે ્ોગ્્ 
સમજણ ન હો્, તો ્ોગ્્ વનણય્ો લઈ શકાશે નહીં. 

 Directors ને શુાં જાણવુાં જોઈએ? 

• Cyber Risk Landscape  

• RBI Circulars  

• Digital Banking Risks  

• Ransomware  

• Phishing  

• Business Email Compromise (BEC)  

• Third Party Risk  

• Cloud Computing  
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• Artificial Intelligence Risks  

• Cyber Insurance  

• BCP / DR  

દર ત્રણ મદહન ેBoard Meeting પહલેાાં 30 વમવનટન ાં Cyber Risk Update પ્રસ્ત  ત કરિામાાં આિે છે. છેલલા ત્રણ મદહનાના  
Cyber Incidents  નિા RBI Circulars Pending Compliance,  Top Risks  

"Board પાસે IT નુાં Technical Knowledge હોવુાં જરૂરી નથી, પરાંત ુCyber Risk સમજર્ાની ક્ષમતા હોર્ી અતયાંત જરૂરી છે." 

"આજના સમયમાાં Cyber Security એ માત્ર IT Investment નથી; તે Business Survival માાં ર્રાયેલુાં રોર્ાણ છે." 

Auditor શુાં તપાસશે? 

Information System Auditor સામાન્્ રીતે પછૂશે: 

✔ Cyber Security Awareness Policy છે? 

✔ નિા કમયચારીઓની Training નો Record છે? 

✔ Annual Training Calendar છે? 

✔ Phishing Simulation થા્ છે? 

✔ Online Quiz થા્ છે? 

✔ Attendance Record છે? 

✔ Board ને Cyber Risk Presentation આપિામાાં આિે છે? 

✔ Board Minutes માાં Cyber Security ચચાયનો ઉલલેખ છે? 

✔ Awareness Posters / Emails મોકલા્ છે? 

UCB માટે ર્ાસષિર્ Cyber Security Awareness Calendar 

સમય પ્રવસૃિ 

જાન્ર્ આરી તમામ કમયચારીઓ માટે Cyber Security Refresher Training 

માચય Phishing Simulation Exercise 

જૂન Cyber Security Quiz 

સપ્ટેમ્બર Branch-wise Awareness Programme 

દડસેમ્બર Board & Senior Management Cyber Risk Session 
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"Firewalls, Antivirus અને SOC ર્રોડો રૂસપયાનુાં રોર્ાણ હોઈ શરે્ છે, પરાંત ુએર્ અજાણ ર્મવચારી એર્ ખોટી Link પર Click 

ર્રીને તે તમામ સરુક્ષા વ્યર્સ્થાને સનષ્ફળ બનાર્ી શરે્ છે. તેથી RBI Level III નો અંસતમ અને સૌથી મહતર્પણૂવ સાંદેશ એ 
છે રે્ સાયબર સરુક્ષા માત્ર ટેતનોિોજીથી નહીં, પરાંત ુજાગતૃ ર્મવચારીઓ, સતર્વ મેનેજમેન્ટ અને મારહતગાર Board દ્વારા જ 
મજબતૂ બને છે." 

 

 


